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Política Interna de Cibersegurança e Proteção da Informação 

 

Mensagem do Provedor 

A segurança da informação constitui uma base fundamental para o funcionamento da Santa Casa 

da Misericórdia de Vale de Cambra e para a confiança que os nossos utentes, parceiros e demais 

entidades associadas depositam na instituição. Num contexto cada vez mais digital, o reforço da 

proteção dos ativos e dados pessoais é uma prioridade estratégica. 

Neste sentido, informa-se que foi aprovada a Política Interna de Cibersegurança e Proteção da 

Informação, a qual entra em vigor a partir de 14 de abril de 2026. 

Com este documento pretende-se estabelecer princípios, regras e boas práticas que garantam a 

segurança dos sistemas de informação, a proteção de dados e a continuidade dos serviços, sendo 

o seu cumprimento obrigatório por todos os utilizadores abrangidos, incluindo colaboradores, 

parceiros e fornecedores. 

Solicito a sua divulgação e leitura atenta. 

A colaboração de todos é essencial para a promoção de um ambiente digital mais seguro. 

 

1. Enquadramento e objetivo 

A presente Política Interna de Cibersegurança e Proteção da Informação estabelece os princípios, 

responsabilidades e medidas adotadas pela Misericórdia de Vale de Cambra para garantir a 

segurança dos sistemas de informação, a proteção dos dados pessoais e sensíveis e a continuidade 

dos serviços prestados aos utentes. 

Este documento está alinhado com:  

- o Regulamento Geral sobre a Proteção de Dados (RGPD), da qual faz parte;  

- as orientações do Centro Nacional de Cibersegurança (CNCS);  

- as boas práticas europeias em matéria de cibersegurança, incluindo os princípios da Diretiva NIS 

2, de forma proporcional à realidade da instituição. 
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Medidas de Segurança e Boas Práticas 

- A implementação de uma solução de segurança robusta permite proteger os sistemas contra 

ameaças e garantir a integridade dos dados. 

- A definição de uma política de backups eficaz assegura a recuperação de informação em caso de 

falha ou incidente. 

- A atualização da infraestrutura tecnológica melhora o desempenho, a segurança e a fiabilidade dos 

sistemas. 

- A atualização dos sistemas operativos garante maior proteção contra vulnerabilidades e acesso a 

funcionalidades mais recentes. 

- O reforço dos mecanismos de autenticação, como o MFA, aumenta significativamente a segurança 

no acesso aos sistemas. 

- A gestão de ativos assegura um controlo rigoroso e atualizado dos equipamentos, reforçando a 

segurança e reduzindo o risco de vulnerabilidades. 

- A manutenção regular e atualização dos sistemas previnem falhas e asseguram o correto 

funcionamento da infraestrutura. 

- A monitorização contínua dos sistemas permite identificar e responder rapidamente a incidentes ou 

comportamentos anómalos. 

 

2. Âmbito de aplicação 

Esta política aplica-se a:  

- todos os colaboradores, dirigentes, voluntários e estagiários;  

- todos os sistemas de informação, equipamentos e aplicações utilizados pela instituição;  

- todos os dados tratados, em especial dados pessoais, dados de saúde e dados de crianças, idosos 

e pessoas em situação de vulnerabilidade. 
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3. Princípios gerais 

A Misericórdia de Vale de Cambra compromete-se a:  

- assegurar a confidencialidade, integridade e disponibilidade da informação;  

- proteger os dados pessoais e sensíveis contra acesso não autorizado, perda ou destruição;  

- garantir a continuidade dos serviços essenciais;  

- promover uma cultura de segurança da informação junto de todos os colaboradores. 

 

4. Responsabilidades 

4.1 Direção / Mesa Administrativa 

• Acompanhar e supervisionar os riscos associados à cibersegurança; 

 

• Aprovar as principais decisões relacionadas com sistemas de informação e segurança 

digital; 

• Garantir a disponibilização dos meios necessários à implementação desta política. 

4.2 Responsável por Tecnologias de Informação (TI) 

• Assegurar a gestão técnica dos sistemas de informação; 

• Implementar e manter medidas de segurança adequadas; 

• Apoiar a resposta a incidentes de cibersegurança; 

• Articular com fornecedores externos de TI e software. 

4.3 Colaboradores 

• Cumprir as regras definidas nesta política; 

• Utilizar os sistemas de informação de forma responsável; 

• Reportar de imediato qualquer incidente ou suspeita de incidente de segurança. 

 

5. Medidas de segurança técnicas e organizativas 

A instituição implementa, entre outras, as seguintes medidas:  
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- utilização de software de gestão de utentes e processos clínicos adequado;  

- recurso a serviços em cloud seguros (ex.: Microsoft 365);  

- backups regulares da informação;  

- proteção contra malware e vírus;  

- controlo de acessos aos sistemas, garantindo que apenas pessoas autorizadas acedem à 

informação; - desativação atempada de acessos de colaboradores que cessam funções. 

 

6. Gestão de incidentes de cibersegurança 

• Qualquer incidente ou suspeita de incidente deve ser comunicado de imediato ao 

responsável por TI; 

• Os incidentes são registados e avaliados quanto ao seu impacto; 

• Sempre que aplicável, os incidentes são comunicados às autoridades competentes, nos 

termos legais; 

• Após cada incidente relevante, são analisadas medidas de melhoria para prevenir 

ocorrências futuras. 

 

7. Fornecedores e serviços externos 

• Os fornecedores com acesso a sistemas ou dados da instituição devem cumprir as 

obrigações legais em matéria de proteção de dados; 

• Os contratos com fornecedores de software e serviços tecnológicos devem incluir cláusulas 

de segurança e confidencialidade; 

• É mantida uma lista de fornecedores críticos de TI. 

 

8. Formação e sensibilização 

• A instituição promove ações de sensibilização e formação básica em cibersegurança e 

proteção de dados; 

• Os colaboradores são alertados para riscos como emails fraudulentos, utilização de 

passwords fracas e divulgação indevida de informação; 
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• A instituição define como objetivo garantir que, anualmente, pelo menos 90% dos 

colaboradores com acesso a sistemas informáticos frequentam formação em 

cibersegurança; 

• O acompanhamento deste indicador é da responsabilidade do Responsável pelos Recursos 

Humanos, sendo monitorizado através da percentagem de colaboradores formados. 

 

9. Revisão da política 

Esta política é revista periodicamente ou sempre que ocorram alterações relevantes nos sistemas, 

nos serviços prestados ou no enquadramento legal. 

 

10. Entrada em vigor 

A presente Política Interna de Cibersegurança e Proteção da Informação entra em vigor após 

aprovação pela Mesa Administrativa da Misericórdia de Vale de Cambra. 

 

Aprovado pela Mesa Administrativa em 14 de abril de 2026 

 

A Mesa Administrativa 


