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Politica Interna de Ciberseguranca e Protecao da Informacgao

Mensagem do Provedor

A seguranca da informagao constitui uma base fundamental para o funcionamento da Santa Casa
da Misericordia de Vale de Cambra e para a confianga que os nossos utentes, parceiros e demais
entidades associadas depositam na instituicdo. Num contexto cada vez mais digital, o reforco da

protecéo dos ativos e dados pessoais € uma prioridade estratégica.

Neste sentido, informa-se que foi aprovada a Politica Interna de Ciberseguranca e Protecdo da

Informacgao, a qual entra em vigor a partir de 14 de abril de 2026.

Com este documento pretende-se estabelecer principios, regras e boas praticas que garantam a
segurancga dos sistemas de informacao, a protecdo de dados e a continuidade dos servigos, sendo
0 seu cumprimento obrigatério por todos os utilizadores abrangidos, incluindo colaboradores,

parceiros e fornecedores.

Solicito a sua divulgagao e leitura atenta.

A colaboragéo de todos é essencial para a promogédo de um ambiente digital mais seguro.

1. Enquadramento e objetivo

A presente Politica Interna de Ciberseguranca e Protecdo da Informagéo estabelece os principios,
responsabilidades e medidas adotadas pela Misericérdia de Vale de Cambra para garantir a
seguranca dos sistemas de informacgao, a protecdo dos dados pessoais e sensiveis e a continuidade

dos servigos prestados aos utentes.

Este documento esté alinhado com:

- 0 Regulamento Geral sobre a Protecdo de Dados (RGPD), da qual faz parte;
- as orientagdes do Centro Nacional de Ciberseguranga (CNCS);

- as boas praticas europeias em matéria de cibersegurancga, incluindo os principios da Diretiva NIS

2, de forma proporcional a realidade da institui¢cao.
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Medidas de Seguranca e Boas Praticas

- A implementacdo de uma solu¢cdo de seguranga robusta permite proteger os sistemas contra

ameagas e garantir a integridade dos dados.

- A definigdo de uma politica de backups eficaz assegura a recuperacao de informagédo em caso de

falha ou incidente.

- A atualizagao da infraestrutura tecnoldgica melhora o desempenho, a seguranga e a fiabilidade dos

sistemas.

- A atualizagao dos sistemas operativos garante maior protegéo contra vulnerabilidades e acesso a

funcionalidades mais recentes.

- O reforgo dos mecanismos de autenticagdo, como o MFA, aumenta significativamente a seguranga

Nno acesso aos sistemas.

- A gestdo de ativos assegura um controlo rigoroso e atualizado dos equipamentos, reforcando a

seguranca e reduzindo o risco de vulnerabilidades.

- A manutengéo regular e atualizagdo dos sistemas previnem falhas e asseguram o correto

funcionamento da infraestrutura.

- A monitorizag&o continua dos sistemas permite identificar e responder rapidamente a incidentes ou

comportamentos anémalos.

2. Ambito de aplicacao

Esta politica aplica-se a:

- todos os colaboradores, dirigentes, voluntarios e estagiarios;

- todos os sistemas de informacédo, equipamentos e aplicagbes utilizados pela instituigao;

- todos os dados tratados, em especial dados pessoais, dados de saude e dados de criangas, idosos

€ pessoas em situagao de vulnerabilidade.
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3. Principios gerais

A Misericordia de Vale de Cambra compromete-se a:

- assegurar a confidencialidade, integridade e disponibilidade da informacao;

- proteger os dados pessoais e sensiveis contra acesso nao autorizado, perda ou destrui¢ao;

- garantir a continuidade dos servigos essenciais;

- promover uma cultura de seguranga da informacgao junto de todos os colaboradores.

4. Responsabilidades

4.1 Diregao / Mesa Administrativa

Acompanhar e supervisionar os riscos associados a ciberseguranga;

Aprovar as principais decisdes relacionadas com sistemas de informagéo e segurancga
digital;

Garantir a disponibilizagdo dos meios necessarios a implementagao desta politica.

4.2 Responsavel por Tecnologias de Informagao (Tl)

Assegurar a gestao técnica dos sistemas de informacgéo;
Implementar e manter medidas de seguranga adequadas;
Apoiar a resposta a incidentes de cibersegurancga;

Articular com fornecedores externos de Tl e software.

4.3 Colaboradores

Cumprir as regras definidas nesta politica;
Utilizar os sistemas de informag&o de forma responsavel;

Reportar de imediato qualquer incidente ou suspeita de incidente de segurancga.

5. Medidas de seguranca técnicas e organizativas

A instituicdo implementa, entre outras, as seguintes medidas:
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- utilizacao de software de gestédo de utentes e processos clinicos adequado;
- recurso a servigos em cloud seguros (ex.: Microsoft 365);

- backups regulares da informacao;

- protegao contra malware e virus;

- controlo de acessos aos sistemas, garantindo que apenas pessoas autorizadas acedem a

informacao; - desativagdo atempada de acessos de colaboradores que cessam fungdes.

6. Gestao de incidentes de cibersegurancga
e Qualquer incidente ou suspeita de incidente deve ser comunicado de imediato ao
responsavel por Tl;
e Os incidentes sao registados e avaliados quanto ao seu impacto;

e Sempre que aplicavel, os incidentes sdo comunicados as autoridades competentes, nos

termos legais;

e Apds cada incidente relevante, sdo analisadas medidas de melhoria para prevenir

ocorréncias futuras.

7. Fornecedores e servigos externos
e Os fornecedores com acesso a sistemas ou dados da instituicdo devem cumprir as
obrigacdes legais em matéria de protecédo de dados;

e Os contratos com fornecedores de software e servigos tecnoldgicos devem incluir clausulas

de seguranga e confidencialidade;

e E mantida uma lista de fornecedores criticos de TI.

8. Formacgao e sensibilizagao

e A instituicio promove agdes de sensibilizagdo e formagédo basica em ciberseguranga e

protecdo de dados;

e Os colaboradores sao alertados para riscos como emails fraudulentos, utilizagdo de

passwords fracas e divulgagao indevida de informacgéo;
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e A instituicdo define como objetivo garantir que, anualmente, pelo menos 90% dos
colaboradores com acesso a sistemas informaticos frequentam formagdo em

cibersegurancga;

e O acompanhamento deste indicador é da responsabilidade do Responsavel pelos Recursos

Humanos, sendo monitorizado através da percentagem de colaboradores formados.

9. Revisao da politica

Esta politica é revista periodicamente ou sempre que ocorram alteragdes relevantes nos sistemas,

nos servigos prestados ou no enquadramento legal.

10. Entrada em vigor

A presente Politica Interna de Ciberseguranca e Protecdo da Informacdo entra em vigor apos

aprovacgao pela Mesa Administrativa da Misericordia de Vale de Cambra.

Aprovado pela Mesa Administrativa em 14 de abril de 2026

A Mesa Administrativa
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